
Памятка с рекомендациями  
по информационной безопасности

для клиентов Общества

Уважаемые гости, мы уделяем особое внимание вашей безопасности. 

Соблюдение основных правил кибербезопасности поможет 

вам оставаться под защитой.

Правила кибербезопасности для гостей: 



При звонке с неизвестного номера и малейших подозрениях прекратите  
разговор, блокируйте номер. Не совершайте операций по инструкциям  
звонящего. Помните, что сотрудники правоохранительных органов  
и банков никогда не звонят в мессенджеры.   



Будьте осторожны при открытии ссылок, полученных в мессенджерах  
или социальных сетях. Они могут вести на поддельные (фишинговые) сайты,  
созданные мошенниками для введения вас в заблуждение и кражи ваших данных.   



При получении подозрительных писем с заманчивыми предложениями или  
огромными скидками будьте внимательны. Проверяйте почтовый адрес  
отправителя и ссылки в письме. Часто такие сообщения рассылают мошенники  
с целью украсть ваши деньги.   



Включите двухфакторную аутентификацию везде, где возможно.  
Это повысит защищенность вашего аккаунта.   



Регулярно обновляйте операционные системы и приложения.  
В них содержатся исправления уязвимостей.   



Используйте обновлённое антивирусное программное обеспечение  
на ваших ноутбуках, смартфонах и планшетах.   



Установите приложение для фильтрации входящих вызовов.  
Оно оградит от нежелательных звонков и мошенников.   



Старайтесь не сохранять пароли в браузере вашего устройства.  
Воспользуйтесь менеджером паролей. Он создаст сложный пароль  
и будет надёжно его хранить.   



Создавайте уникальные и надёжные пароли для всех аккаунтов. 



Не скачивайте файлы и не запускайте программы из подозрительных писем.  
Это может привести к заражению вашего устройства вредоносным ПО.


